Forum dyskusyjne (automatyczne filtrowanie wulgaryzméw, usuwanie niebezpiecznych linkéw)

Internetowe forum dyskusyjne to popularna forma stuzgca do wymiany informacji na wybrany temat/grupe tematow.
Fora dyskusyjne prowadzone sg na stronach portali spotecznosciowych, instytucji, czasopism, przedsiebiorstw, uczelni.
Najwiecej jednak jest foréw zaktadanych prywatnie.

Fora sg zazwyczaj rozbudowanymi skryptami dziatajgcymi w technologii PHP, ktére tworzg administratorzy stron WWW lub
tez adaptujg z gotowych skryptéw, z ktérych wiele jest dostepnych jako wolne oprogramowanie. Oprogramowanie to
pozwala administratorowi zdefiniowac poczgtkowa tres¢ forum, ktdra jest podzielona na tematy. Kolejne tematy i watki
moga tworzy¢ sami uzytkownicy. Nastepnie inni uzytkownicy moga odpisywaé na wiadomos¢, ktéra rozpoczeta watek, co
prowadzi do kontynuacji watku. Kompetentnym i aktywnym uzytkownikom forum administrator moze przydziela¢ prawa
moderatorow, ktore pozwalajg im tworzy¢ nowe tematy, kasowa¢ wiadomosci, porzadkowaé watki i przypisywaé je do
wtasciwych tematéw, blokowa¢ watki itp. zgodnie z obowigzujgcymi na danym forum regutami postepowania.
Uzytkownicy muszg stosowal sie do przyjetego regulaminu, w przeciwnym razie mogg by¢ zablokowani.
Na wielu rozbudowanych forach istniejg cate hierarchie moderatoréw, o rdéinym zakresie praw i obowigzkéw,
kontrolowane przez administratoréow foréw, z kolei na innych moderatorzy sg demokratycznie wybierani przez ogét
uzytkownikow, lub nawet wybierani losowo.

Przejrzyj portale poswiecone niektéorym gotowym skryptom do tworzenia internetowych foréw dyskusyjnych,
zwrd¢ uwage, ze wiekszos¢ z nich bazuje na technologii PHP oraz MySQL. Przeanalizuj, jakie s3 wymagania tych skryptow
co do wersji PHP i MySQL. Ponizszy link przedstawia najpopularniejsze bezptatne technologie do tworzenia forum
dyskusyjnego: https://www.google.com/search?q=Best+Free+Forum+Software%2FPlatforms+for+2026

Zwréé uwage, ze niektére komercyjne produkty, ktérych petne wersje kosztujg ponad $100/miesigc sg czesto btednie
klasyfikowane w rankingach, jako bezptatne tylko dlatego, ze np. posiadajg mozliwos$¢ dwutygodniowego okresu prébnego.
Niektére technologie kiedys byty bezptatne, a potem staty sie komercyjne i odwrotnie, technologie za ktére kiedys trzeba
byto ptacié, a nie odniosty sukcesu rynkowego — staty sie bezptatne.

Nazwa skryptow Technologia Link Licencja
Flarum PHP + MySQL/MariaDB/PostgreSQL + Laravel https://flarum.org/ MIT Licence
phpBB PHP + MySQL/MariaDB/PostgreSQL/Oracle/ https://www.phpbb.com/ GPL niekomercyjna
Microsoft SQL Server/SQLite + Symfony
NodeBB Node.js + Redis/MongoDB/PostgreSQL https://NodeBB.org GPL niekomercyjna
Simple Machines Forum PHP + MySQL/PostreSQL/SQLite https://simplemachines.org/ GPL niekomercyjna
UBB.threads PHP + MySQL i in. http://www.ubbcentral.com/ komercyjna
Invision Power Board PHP + MySQL lub MS SQL Server lub Oracle https://invisioncommunity.com/ komercyjna
MyBulletinBoard PHP + MySQL lub PostgreSQL oraz SQLite https://mybb.com/ GPL niekomercyjna
Phorum PHP + MySQL lub PostgreSQL https://www.phorum.org/ GPL niekomercyjna
PunBB PHP + MySQL lub PostreSQL lub SQLite http://punbb.informer.com/ GPL niekomercyjna
vBulletin AJAX (Asynchronous JavaScript and XML) + MySQL | https://www.vbulletin.com/ komercyjna

Czasami nie ma potrzeby instalowania samodzielnego i rozbudowanego forum dyskusyjnego. W takich sytuacjach czesto
wystarcza doinstalowa¢ komponent do systemu CMS, ktéry sie administruje np. do systemu WordPress.
Ponizej podano kilka przyktadowych plugindw do WordPressa realizujgcych funkcje forum.

e bbPress https://www.wpbeginner.com/wp-tutorials/how-to-add-a-forum-in-wordpress-with-bbpress/

e BuddyPress https://www.buddyboss.com/tutorials/buddypress-install-and-setup/

1. Zainstaluj na swoim hostingu phpBB i przetestuj funkcjonalnosc¢ tego forum:

stworz kilku zwyktych uzytkownikéw oraz moderatoréw,

sprawdz, jakie s3 mechanizmy zarzadzania uzytkownikami,

sprawdz jakie prawa majg zwykli uzytkownicy, a jakie moderatorzy, np. kto moze zaktada¢ nowe tematy,
sprawdz, czy mozna zmienic predefiniowane prawa przypisane zwyktym uzytkownikom,

sprawdz, czy mozna automatycznie blokowaé uzytkownikéw umieszczajgcych niecenzuralne stowa na forum,
sprawdz, jak mozna zmienic status zwyktego uzytkownika na moderatora,

kazdy stworzony uzytkownik powinien zatozy¢ kilka tematow i postéw,

zablokuj wybranego stworzonego uzytkownika i sprawdz, jak wygladajg jego posty,

sprawdz, jak mozna usungc posty zablokowanego uzytkownika,

Q

e R

2. Doinstaluj jeden z plugindw implementujgcych forum dyskusyjne do swojego WordPressa.
a. Przetestuj funkcjonalnosé tego forum — stworz kilku uzytkownikow, stworz kilka tematow i postéow.
b. Sprawdz, jakie s3 wbudowane mechanizmy zarzgdzania uzytkownikami.
c. Sprawdz, czy mozna automatycznie blokowac uzytkownikéw umieszczajgcych niecenzuralne stowa na forum.
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3. Zdecydowana wiekszos¢ istniejgcych w Internecie foréw dyskusyjnych powstata poprzez instalacje gotowych
skryptéow, bez wprowadzania w nich nawet najmniejszych zmian. Gotowe skrypty implementujgce fora
dyskusyjne sg dos¢ ztozonymi skryptami, czasami trudnymi w modyfikacji, dlatego w niektérych sytuacjach,
gdy sg Scisle okreslone wymagania co do funkcji forum dyskusyjnego, wygodniej jest stworzy¢ od poczatku
do korica wtasne forum dyskusyjne, ktdre nie bazuje na zadnym gotowym rozwigzaniu.

4. Stworz forum dyskusyjne o nastepujacych funkcjach / cechach:

a. Rejestracja i logowanie uzytkownikéw. W poczatkowej fazie realizacji zadania wykorzystaj tabele bazy
danych oraz skrypty dotyczgce logowania, rejestracji i sesji z poprzednich zadan. Nastepnie skrypty te
bedziesz modyfikowac zgodnie z potrzebami tego zadania.

b. Uprawnienie uzytkownikow

e Administrator forum (admin/admin)

e Moze zablokowac lub usung¢ kazdego uzytkownika.
e Moze usungé wszystkie posty dowolnego uzytkownika.
e Moze usung¢ dowolny temat lub watek.
o Zwykty uzytkownik, ktéry jest tworzony po zarejestrowaniu sie uzytkownika.
e Moze tworzy¢ nowe tematy forum.
e Moze tworzy¢ watki i wysytaé posty we wszystkich dyskusjach.
e Moze dodawac pliki multimedialne do swoich postéw.
e Moze usungé utworzony przez siebie watek
e wyswietla mu sie ikona kosza tylko przy watkach, ktére sam stworzyt,
e nie moze usungc¢ tematdw, nawet tych, ktére sam zapoczatkowat.
e Gos$¢ forum — osoba niezalogowana
o Moze przegladaé catg strukture forum.
e Nie moze dodawacé tematdow, postéw, ani zadnych komentarzy, ani w zaden sposéb
wptywad na zawartos¢ forum.

c. Automatyczne blokowanie postéw uzytkownika, ktéry uzywa wulgaryzméw na forum:

e w sieci m.in. na githubie znajduje sie wiele gotowych rozwigzan zawierajgcych stowniki
wulgaryzmoéw, nalezy wykorzystac ktorys z nich do filtrowania tresci tworzonego forum,

e najwygodniej jest wybra¢ taki stownik, ktéry jest bezposrednio przygotowany do
wykorzystania go w tworzeniu aplikacji z uzyciem PHP,

e mozna takze stworzyé skrypt, ktéry wytuska wulgaryzmy i zbuduje tablice, ze stownikéw
wulgaryzméw nie tworzonych z mysla o programowaniu aplikacji webowej
https://gist.github.com/sylweriusz/8b41d76c9cfb49635eb37dc6af0ab257
https://marcinmazurek.com.pl/polskie-wulgaryzmy
https://pl.wiktionary.org/wiki/Indeks:Polski - Wulgaryzmy

e stworz liczniki wulgaryzmow uzytych przez poszczegdlnych uzytkownikéw forum:

e Gdy dany uzytkownik uzyje wulgaryzmu jeden raz — jego post zostanie usuniety oraz
bedzie wygenerowany automatyczny post z informacjg: data i godzina + informacja, ze
ostatni post okreslonego z nazwy uzytkownika zostat usuniety z powodu uzycia
wulgaryzmu np.

2021-05-22 11:14 Usunieto post uzytkownika Jacek, ze wzgledu na uzyty wulgaryzm.
Jest to oficjalne ostrzezenie dla uzytkownika Jacek, przy kolejnym uzytym
wulgaryzmie uzytkownik ten zostanie zabanowany.

e Gdy uzytkownik uzyje wulgaryzmu drugi raz — jego post zostanie usuniety oraz bedzie
wygenerowany automatyczny post z informacjg: data i godzina + informacja, ze ostatni
post okreslonego z nazwy uzytkownika zostat usuniety z powodu uzycia wulgaryzmu
oraz ze uzytkownik zostat zabanowany np.

2021-05-22 12:15 Usunieto post uzytkownika Jacek, ze wzgledu na uzyty wulgaryzm.
Uzytkownik Jacek zostat zabanowany z powodu uzywania wulgaryzmow.
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d. Automatycznie usuwaj z postow uzytkownikéw niebezpieczne linki — zastepuj je informacja:
2021-05-29 12:42 Usunieto niebezpieczny link

e w sieci m.in. na githubie znajduje sie znajduje sie wiele gotowych rozwigzan zawierajgcych
adresy URL niebezpiecznych stron, nalezy wykorzystac ktorys z nich dla zwiekszenia
bezpieczenstwa eksploatacji tworzonego forum,

¢ najwygodniej jest wybrac takie rozwigzanie, ktére jest bezposrednio przygotowane do
wykorzystania go w tworzeniu aplikacji z uzyciem PHP,

e mozna takze stworzy¢ skrypt, ktory wytuska adresy URL i zbuduje tablice, z plikdw nie
tworzonych z myslg o programowaniu aplikacji webowej
ponizej zamieszczono w réznych formatach BD tzw. niebezpiecznych adreséw URL, nalezy
jednak pamietaé, ze co chwile powstajg nowe niebezpieczne portale i korzystanie z jakiego$
repozytorium, ktorego nikt nie aktualizuje od kilku tygodni nie zapewnia zadnego
bezpieczenstwa — potrzebne sg ciggte aktualizacje:
format tekstowy, tylko aktywne domeny, jedna domena per linia:
https://hole.cert.pl/domains/v2/domains.txt
format TSV (tab-separated values): https://hole.cert.pl/domains/v2/domains.csv
format JSON: https://hole.cert.pl/domains/v2/domains.json
format XML: https://hole.cert.pl/domains/v2/domains.xml
format kompatybilny z wtyczkg uBlock Origin i AdGuard AdBlocker:
https://hole.cert.pl/domains/v2/domains_adblock.txt — dodanie listy do rozszerzenia
format hosts: https://hole.cert.pl/domains/v2/domains hosts.txt
format .rsc, ograniczony do 4096 bajtow, dla systemow MikroTik/RouterOS:
https://hole.cert.pl/domains/v2/domains mikrotik.rsc
format blacklisty Response Policy Zones — https://hole.cert.pl/domains/v2/domains rpz.db

5. Work Smart, Not Hard. Zanim zabierzesz sie do realizacji forum — zastandéw sie z ktérych wczesniejszych
projektéw najlepiej skorzystaé, aby nie zaczynaé pracy nad forum od zera — w wielu zadaniach korzystates z
rejestracji
komunikatéw do wybranych uzytkownikdw, a takze zataczates pliki multimedialne. Wszystkie te
funkcjonalnosci sg do wykorzystania w tym zadaniu.

logowania uzytkownikéw, realizowates tez funkcje komunikatora z funkcjga wysytania

6. Utwodrz zawartosé forum
Zbuduj skrypty implementujgce strukture forum:

a.

@ oo o

e zaktadanie tematow,
e dodawanie postéw do tematéw,
e usuwanie wtasnych postow.

Kazdy dodany element forum np. temat, post itd. powinien zawieraé gdzies z boku informacje o jego
autorze, dacie i godzinie tworzenia.

Zarejestruj, a nastepnie zaloguj kilku uzytkownikéw.

Z ich poziomu stwdrz kilka tematdéw oraz zbuduj dyskusje wokoét kazdego z nich.

Przetestuj automatyczne blokowanie postow z przekleAstwami.

Przetestuj automatyczne usuwanie z tresci postéw niebezpiecznych linkéw.

Prosze nie uzywaé innych wulgaryzméw niz stowo cholera w stworzonym przez siebie forum.
Ta aplikacja dostepna jest takze dla niezalogowanych uzytkownikéw, ktérzy zawsze powinni mieé jak

najlepsze zdanie o studentach PBS & .
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Przyktadowa organizacja informacji w tworzonym forum

Temat 1 Temat 1
Temat 2 e Testuje sobie stowa grzeczne i nie tylko (autor: Jacek)
Temat 3 e Cholera2 jest grozng chorobg (autor: Tomek)
Nowy Temat
Login:
‘ ‘ e | goscia juz prawie nie ma, a byt taki fajny, tylko 2’ doklejone
r—— do tego strasznego stowa uratowato jego cztery litery na
‘ ‘ poktadzie tego cudownego forum :( (autor: Jacek)
o td.

7. Dodatkowe zadania opcjonalne:

a.

Po kliknieciu na autora danego tematu/postu wyswietlajg sie wszystkie zatozone przez niego tematy i
wystane posty.

Po kliknieciu na ikone koperty wyswietlang przy nazwie autora danego tematu/postu — mozna wystac
do niego komunikat prywatny.

Rozbuduj zarzadzanie zawartoscig forum, przez dodanie moderatoréw, okresl prawa poszczegélnych
uzytkownikow

e Moderator — ma prawo dodawacé tematy i watki.

e Zwykty uzytkownik — ma prawo dodawac jedynie watki.

Wprowadz elementy automatycznej cenzury zawartosci postéw uzytkownikow:

e Utworz trzy zdania, ktére nie zawierajg zadnych wulgaryzmow, ale np.
sg aspoteczne, obrazliwe lub zawierajg elementy tzw. mowy nienawisci.

e Umiesc te trzy zdania z odpowiednim komentarzem w regulaminie forum,
ktory powinien by¢ pierwszym tematem w forum.
Podpowiedzi dotyczgce tworzenia automatycznej cenzury forum:
https://pl.wikipedia.org/wiki/Trollowanie
https://magazyn-ksp.policja.gov.pl/mag/poradniki/110910,Trolling-i-Doxing.html
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